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Prolégomènes confessoires 

Nécessité absolue de formation permanente: 

 

• Conseiller en protection des données HEIG-VD (2014) 

• Information Security Lead Auditor ISO 27001 :2013 (2015) 

• Security Management Lead Implementer ISO 27001 :2013 (2015)  

• Certified Lead Privacy Implementer ISO 29100 (2015) 

• Doctorat en droit (2016?) 

• MBA Media Leadership (2016?) 

 

Fanti est incompétent car il a dû faire appel à un auxiliaire, soit à un expert en intrusion! 

 
Sur 330’000 sociétés suisses combien sont certifiées ISO 27001? 



Définition du Big Data (données massives) 

 

 

 

 

 

 

 



Définition du Big Data (données massives) 

 

 

 

 

 

 

 

                               

 

 

assuré SF - management du risque 

 

sources de données alpha:  

FB, instagram, withings (applicatif), Runkeeper, 

GPS, Internet (courses…) 

sources de données bêta:  

balance connectée, montre connectée, web, 

GPS 

sources de données omega: dossier patient, 

tests génétiques 



Référentiel légal incomplet et discrépant 
 
Les normes actuelles sur le plan fédéral et cantonal permettent d’appréhender le Big Data (art. 

3 al. 1 LPD).  

 

Un argument souvent invoqué dans le contexte des données massives est que, dans la plupart 

des cas, seules des données factuelles ou anonymisées sont collectées et que les dispositions 

relatives à la protection des données ne s'appliquent donc pas. 

 

La difficulté que présentent les données « factuelles » ou « anonymisées » dans le cadre des 

données massives est qu'on ne peut pas exclure que le rapprochement de plusieurs collections 

de données n'entraîne une désanonymisation. Dans de nombreux cas, l'anonymisation des 

identificateurs particuliers évidents ne suffit pas à exclure toute ré-identification. 



Référentiel légal incomplet et discrépant 

Transparence: chacun a le droit de savoir quelles sont les données le concernant qui sont traitées, 

par qui et dans quel but: traitement et la connexion de données provenant de différentes sources 

est très opaque et difficilement vérifiable par les personnes concernées.  

 

Consentement: nécessite de connaître le but! antinomique ave le principe des données massives, 

celles-ci impliquant la constitution de stocks de données qui serviront ultérieurement à un but non 

encore déterminé 

 

Précision: les procédures d'analyse créent de nouvelles informations liées à des personnes, sans 

qu'il soit possible de les qualifier d'exactes ou de fausses, puisqu'elles ne constituent que des 

probabilités ou des interprétations. 



Référentiel légal incomplet et discrépant 

Nécessité de tenir compte de la protection des données lors de la conception: privacy by design 

ou privacy by default; problème: aucune norme en CH ne l’impose; deux postulats acceptés par le 

Conseil fédéral (J.-C. Schwaab). 

 

Une révision législative du droit fédéral s’impose! Le problème : coordonner nos actions avec l’UE 

qui a adopté une nouvelle Directive qui sanctionne lourdement les manquements aux 

incombances légales. 

 

Quid des normes de sécurité à respecter? 

 

 



Multiplicité de défis protéiformes 



L’exemple du dossier du patient 

Base légale fédérale exsangue et génératrice de problèmes: loi fédérale sur le dossier 

électronique du patient!  
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L’exemple du dossier du patient 
Base légale cantonale: 

 

 

 

 

  



Safe Harbor, what else? 



Droit à l’oubli: en matière médicale 

Les données qui ne sont plus nécessaires au maître du fichier doivent être détruites.  

 

Le médecin doit détruire ou rendre au patient les dossiers médicaux à l’échéance du dossier du 

conservation. Il peut devoir détruire les données avant l’échéance du délai de conservation des 

données à la demande du patient.  

 

Quid en cas de dossier électronique du patient détenu par une assurance, un Canton ou une 

société privée? 

 

Il y a une impérieuse nécessité de déterminer dans la loi les conditions d’exercice d’un droit à 

l’oubli s’agissant des données médicales.  



Conclusions: 

 

 

 

 

 

 

 

 

 

L’analyse prédictive fondée sur le Big Data permettra dans quelques années de déterminer, avec 

précision, le niveau de risque intrinsèque pour une personne de développer une maladie et de 

chiffrer les coût prévisibles (Health Rating Risk). Y aura-t-il encore une place pour l’imperfection 

qui ne soit l’objet d’une appréhension informatique? 

 

La question n’est pas de savoir quand et comment cela sera possible, mais de déterminer quelle 

part intangible de l’individu nous voulons soustraire à la capacité d’analyse (eHealth-Habeas 

Corpus). Et vous quelles données médiales êtes-vous prêts à partager? 

 

 

 



Merci de votre attention 

suivez nous sur 

  

Twitter: @preposeVS 

Facebook:  https://www.facebook.com/preposeVS 
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